Dataskyddspolicy




1. Formalia
1.1 Sammanfattning

Denna policy reglerar vad som galler vid personuppgiftshantering inom
Samhallsvetarkarens Helsingborgssektion, Agora.

1.2 Syfte

Syftet med detta direktiv ar att Agoras styrelse, medlemmar samt projekt och
utskott skall veta vad som galler vid hantering och lagring av personuppagifter.
Dokumentet skall fungera som ett stod till Agoras personuppgiftshantering
och hjalpa organisationen att folja riktlinjerna i Dataskyddsférordningen'.

1.3 Omfattning
Detta direktiv galler for samtliga medlemmar i Agora.
1.4 Historik

Utkast fardigstallt 06/05 2018 av Fredrik Ahlberg. Faststallt enligt beslut pa
styrelsemote nr 9.

1.5 Spridning

Samtliga aktiva ska vid tilltrade informeras om radande dataskyddspolicy och
rutiner for hantering av personuppgifter. Det ar styrelsen som ar ytterst
ansvarig att sakerstélla att detta gors.

2. Vad ar Dataskyddsférordningen?

2.1 Generell information

Dataskyddsforordningen (engelska: General Data Protection Regulation eller
GDPR) ar en EU-férordning som trader i kraft den 25 maj 2018. Férordningen
byter ut den nationella Personuppgiftslagen (PUL) som Sverige tidigare har
haft. Mycket ar sig likt, men forordningen staller tuffare krav pa organisationer
som samlar in och behandlar personuppgifter. Straffen for de som bryter mot
forordningen ar tuffare a@n de var for de som brét mot Personuppgiftslagen:
organisationer som bryter mot Dataskyddsférordningen kan fa betala en
administrativ sanktionsavgift pa upp till 20 miljoner euro eller 4 % av deras



totala arliga omsattning (beroende pa vilket som ar hogst). | Sverige ar det
Datainspektionen som tar beslut i sddana fragor.

Datainspektionen har under Dataskyddsférordningen makt att granska vilken
organisation som helst i Sverige, utan att tidigare informera om att en
granskning ska goras. Man kan dven anmala organisationer till
Datainspektionen, som da kan valja att gora en granskning. Om
Datainspektionen kontaktar en organisation och vill gora en granskning maste
organisationen kunna visa dokumentation pa hur Dataskyddsférordningen
foljs, utan dréjsmal.

2.2 Dataskyddsférordningens syfte

Dataskyddsforordningens syfte ar att skydda enskilda individers privatliv och
personuppgifter, sakerstélla att organisationer som behandlar personuppgifter
gor detta pa ett korrekt och sdkert satt, samt att se till att skyddet som ges
haller samma niva i hela Europeiska Unionen. Syftet ar ocksa att ersatta de
direktiv som funnits tidigare, vilka beskrivits som “tandlésa” och omoderna.

3. Lagring av personuppgifter
3.1 Vad ar en personuppgift?

Dataskyddsfoérordningen definierar en personuppgift som “varje upplysning
som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras
sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller
en eller flera faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet”.

Med andra ord ar en personuppgift allt som kan kopplas till en specifik person.
Detta inkluderar namn, mejladresser, personnummer och bilder.

3.2 Personuppgiftsférteckning

For att enkelt kunna informera om vilka personuppgifter Agora samlar in samt
hur och till vilka andamal dessa anvéands (nagot som dataskyddsférordningen
staller krav pd) behovs en personuppgiftsforteckning. Forteckningen ska
innehalla information om:

* Vilka personuppgifter Agora samlar in
* Vad dessa personuppgifter anvands till



* Vem som éar ansvarig for hanteringen av personuppgifterna (detta ar
Agora som organisation, da vi inte har ett dataskyddsombud), samt
kontaktuppgifter till denne

* Vilka kategorier av personer som har personuppgifter registrerade (i
Agoras fall inkluderar detta exempelvis “medlemmar” och "aktiva
medlemmar”)

* Tidsgrans for borttagning av personuppgifter (se kapitel 4.4)

* Beskrivning av sakerhetsrutiner kring personuppgiftshantering

3.3 Samtycke

Samtycke behdvs i de allra flesta fall d& personuppgifter ska samlas in och
behandlas. Dataskyddsférordningen fortydligar att detta samtycke ska ske
genom en “entydig bekraftande handling”. Samtycket ska vara ett “frivilligt,
specifikt, informerat och otvetydigt medgivande”.

Detta innebar exempelvis att tystnad, inaktivitet och i forvag ikryssade rutor i
ett formular inte kan ses som samtycke. Nar samtycke inhamtas ska tydlig
information ges till personen ifrdga om vilka personuppgifter som kommer
samlas in, varfor dessa samlas in och hur de kommer anvandas.

Det ar viktigt att man kan dokumentera att samtycke for
personuppgiftsbehandling har getts. Dokumentation av det har slaget maste
alltsad sparas och hallas lattillgangligt.

Personuppgifter som samlas in far endast anvandas i det syfte som berérda
personer har gett sitt samtycke till. Notera dven att man vid insamling av
personuppgifter ska arbeta utefter dataminimeringsprincipen. Denna innebar
att man endast ska samla in de personuppgifter man behéver ha, vilket kan
summeras i frasen "need to know, not nice to know.”

3.4 Bilder och marknadsféringsmaterial

Som tidigare namnts kan dven bilder ses som personuppgifter, om det ar
mojligt att identifiera specifika individer i dessa bilder, antingen i sig sjalva eller
genom att jamfora med andra bilder. Detta innebar att samtycke maste
hamtas in vid fotografering av privatpersoner. Det ar viktigt att man
specificerar hur bilderna kommer behandlas - alltsd om de kommer laggas ut
pa sociala medier, pa en hemsida, eller sparas i en databas — nar man inhamtar
samtycke. Foretradesvis bor man ha formular pa plats nar foton ska tas, som
beskriver hur bilderna kommer anvéndas och tydligt ber om samtycke.
Alternativt kan man spela in en muntlig 6verenskommelse. Undantag galler for
vimmelbilder — se langre ner i detta stycke.



Forordningen galler aven for gamla bilder. Sa lange bilderna kan anvandas for
att identifiera en nu levande person sa behovs det ett otvetydigt samtycke fran
denne. Bilder som inte har fatt ett sddant samtycke maste raderas, bade dar
de finns publicerade och dar de finns sparade i eventuella databaser.

Vill man anvanda bilder for att ta fram marknadsféringsmaterial i form av
broschyrer, affischer eller liknande, behover man fa samtycke specifikt for
denna behandling.

Enligt Datainspektionen’ bér samtycke ej anvandas som den réattsliga grunden
for publicering av mingelbilder, da detta kan bli onédigt krangligt. Daremot
kan man anvanda sig av en annan rattslig grund, namligen en
intresseavvagning. Detta kan goras nar syftet med publiceringen ar att
informera om verksamheten och man beddmer att intresset for detta vager
tyngre an intresset personerna pa bilderna har av att skydda sina
personuppgifter. Nar man gor en intresseavvagning av den har sorten skadet
dokumenteras. Det ar ocksa viktigt att komma ihag de rattigheter som
personerna pa bilderna har. Darfor ska besckarna pa evenemang och liknande
informeras om att de kan hamna pa bild och att dessa bilder kan anvandas for
att informera om verksamheten. De maste ocksa fa information om att de har
mojlighet att invéanda mot detta och vem de ska kontakta for att gora det.

Ovanstaende galler endast i de fall man vill anvéanda mingelbilder for att
informera om verksamheten. | de fall man vill anvanda mingelbilder i
marknadsforingssyfte galler strangare regler. For att anvéanda personers namn
och/eller avbildning i marknadsféringsmaterial kravs explicit samtycke.

3.5 De registrerades rattigheter

De vars personuppgifter som Agora samlar in och behandlar har ett antal
rattigheter som maste respekteras. For en fullstandig redogorelse av de
registrerades rattigheter, se Dataskyddsférordningen. Nagra av de mest
relevanta rattigheterna for var verksamhet ser ut sa har:

+ Rétten att bli bortglémd. Detta innebar att en person kan begara att alla
deras personuppgifter ska raderas fran vara system, databaser och
publiceringsplattformar. Aven back-upp kopior pa dessa
personuppgifter maste da tas bort.

+ Ratten till dataportabilitet. Detta innebar att en person kan begara att fa
en kopia pa alla sina personuppgifter som finns sparade av Agora i ett
format som tillater dem att enkelt 6verfora dem till en annan
personuppgiftsansvarig. En sddan begaran ska tillgodoses inom en
manad, utan kostnad for den registrerade.



+ Raétten till rattelse. Detta innebar att en person kan begara att fa sina
personuppgifter rattade om de innehaller felaktigheter. Detta ska ske
utan onddigt dréjsmal.

+ Personuppgifter som samlas in far endast anvandas i det syfte som
berdrda personer har gett samtycke till.

4. Sakerhetsrutiner
4.1 Var sparas personuppgifter?

Det aligger den personuppgiftsansvarige — Agora — att ta rimliga
sakerhetsatgarder for att sakerstélla att ingen utomstaende far atkomst till
insamlade personuppagifter. Ett led i detta ar att forvara personuppgifter pa ett

tryggt satt.

Alla personuppgifter som var organisation samlar in ska forvaras digitalt, i var
Google Drive. Google har ett tillrackligt hogt intrangsskydd for att detta ska
vara acceptabelt, da de innehar en Privacy Shield-certifiering™. Dock maste
vissa sakerhetsrutiner vidtas dven har. Samtliga styrelsemedlemmar ska
uppdatera sina inloggningsuppgifter nar de stiger pa. De ska alltsa inte ha
samma anvandarnamn och |6senord som sin foretradare. Om de ar inloggade
pa Driven i sina mobila enheter ska dessa enheter vara lasta med en
sakerhetskod. Om en styrelsemedlem blir bestulen pa sin mobil och/eller
dator, ska denne omedelbart uppdatera sina inloggningsuppgifter och
informera Agoras ordférande om handelsen.

| vissa fall kommer vi ha personuppgifter insamlade i pappersformat. Detta kan
inkludera kvittopapper och formular. Dessa maste dverforas digitalt till var
Drive sa fort som majligt och darefter ska pappersversionerna makuleras.
Under tiden de finns sparade i pappersformat maste de hallas otillgangliga for
utomstaende, foretradesvis pa Agoras kontor pa Borgen och inlasta i ett skap.

4.2 Personuppgifter pa mejlen

Nar Dataskyddsforordningen trader i kraft forsvinner den sa kallade
“missbruksregeln”. Denna innebar tidigare att man kunde anvanda enklare
regler for personuppgifter i ostrukturerat material. Med ostrukturerat material
menas bland annat e-post och inlagg i sociala medier. Nar missbruksregeln
forsvinner galler samma regler dven for personuppgifter i ostrukturerat
material. Detta innebar att vi som organisation maste ha tydliga rutiner kring
hur vi hanterar personuppgifter i var mejl.



E-post innebar i princip alltid personuppgiftshantering, eftersom sjalva e-
postadressen i de flesta fall &ar en personuppgift i sig". All information i ett mejl
som kan kopplas till en specifik person ar ocksa en personuppgift. Det ar
innehallet i mejlen som avgdr om och hur lange den sparas. Man ska
exempelvis i storsta mojliga man undvika att skicka eller ta emot mejl som
innehaller sa kallade kansliga personuppgifter; detta kan exempelvis vara
uppgifter om en persons halsa. Om nagon verksam inom Agora tar emot ett
mejl med kansliga personuppgifter ska denna raderas sa fort som mgjligt.
Aven papperskorgen ska rensas. Fér att undvika att gamla mejl med
personuppgifter finns kvar i inkorgen behovs tydliga raderingsrutiner. Se 4.4
for dessa.

4.3 Tillgang till personuppgifter och personuppgiftsincidenter

For att ha en hog niva pa sékerheten kring var personuppgiftshantering ska
tillgang till personuppgifterna vi behandlar begransas i storsta méjliga man.
Endast de som har behov av personuppgifterna ska ha tillgang till dem.

Om personuppgifter som vi behandlar forstors, gar forlorade eller hamnar i
oratta hander kallas detta for en personuppgiftsincident.
Personuppgiftsincidenter ska anmalas till Datainspektionen inom 72 timmar
efter att de har upptackts. Berorda personer ska kontaktas och informeras
omedelbart om incidenten utgor en risk for att deras rattigheter och friheter
paverkas.

4.4 Raderingsrutiner

Personuppgifter ska inte sparas langre an nodvandigt. Tumregeln har ar att
personuppgifter ska raderas nar de inte langre behovs for att fylla det syfte de
samlades in for.

Register 6ver utskottsmedlemmar ska uppdateras arligen och medlemmar som
ldmnat utskottet ska da tas bort. Om en utskottsmedlem kontaktar den
utskottsansvarige och meddelar att de dmnar att lamnar utskottet ska deras
personuppgifter tas bort omedelbart.

Personuppgifter for studentrepresentanter, projektmedlemmar, valberedning
samt styrelse och revisorer ska raderas nar de har fullgjort sin
fortroendeperiod. Om de valjer att lamna sin post innan denna period |6per
ut, ska deras personuppgifter tas bort omedelbart.



Bilder fran evenemang som hallits for mer &n tva ar sedan ska raderas.
Undantag kan goras for bilder som har ett historiskt varde, exempelvis bilder
pa projektgrupper och styrelser eller fran sarskilt viktiga evenemang.

Mejl som innehaller personuppgifter (utdver e-postadressen) ska raderas sa
fort som mgjligt. Vid slutet av varje aktiv medlems uppdrag ska deras inkorg
och skickatflik rensas. Alla mejl som inte behdvs for att driva verksamheten ska
da raderas och papperskorgen ska tommas.

Om nagon inom organisationen tar emot ett mejl som ska vidarebefordras (for
att mottagaren ej kan besvara den), ska detta mejl raderas omedelbart efter
vidarebefordring. Omedelbart efter detta ska daven papperskorgen rensas.

Officiella Agora-mejlkonton samt personliga mejlkonton som anvands i Agora-
syfte ska avslutas med en fotnot innehallande féljande text: “Ditt mejl kan
komma att sparas under en period. For information om hur vi behandlar
personuppgifter besok lank till dataskyddspolicy pa hemsidan”.

Fér mer utférlig information om samtliga raderingsrutiner och andra rutiner
relaterade till vart dataskyddsarbete, se dokumentet “Rutiner fér hantering av
personuppgifter”.

http://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679&rid=1
http://eur-lex.europa.eu/legal-

b MASUATHE AR RSkt {Enl $4Ba $brRdst @8ardveh/dataskyddsforordning
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordning
en/missbruksregeln-upphor/publicera-bilder-filmer-och-ljud/

https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI
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https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordning
en/missbruksregeln-upphor/e-post/



